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Bagbakanlik e-Devlet Danigma Grubu - e-Devlet Uzman, Elektronik Miithendisi

BILGI TOPLUMUNA GECIS SURECINDE
KAMU ENTEGRE VERI MERKEZLERI

Kamu kurumlan tarafindan vatandasa,
is dunyasina ve diger kamu kurumlarina
elektronik ortamda saglanan hizmetlerin

temel girdisi olan veriler, kurumlarin
kendi veri merkezlerinde tutulmakta ve
islenmektedir.

lusal Bilgi Toplumu hedeflerimiz dogrultusunda, glinimiiz itiban
ile kamu kurumlarimiz tarafindan vatandasa, is dinyasina ve
diger kamu kurumlarina elektronik ortamda bircok hizmet sag-
lanmaktadir. Bu hizmetlerin temel girdisi, kurumun i¢ otomasyo-
nu ve vermekle yukimld oldugu hizmetlere iliskin biinyesinde var
olan verileridir. Bu veriler, kurumlarin kendi veri merkezlerinde
tutulmakta ve islenmektedir. Bununla birlikte; bir e-Devlet hiz-
meti, gerek bilgi butinligini saglamak gerekse streci daha
da kolaylastirmak ve tutarli hale getirmek icin mutlaka diger
kurumlardan da veri alisverisini gerekli kilmaktadir. Dolayisiyla
kurumlarin veri merkezleri arasinda da 6nemli bir veri akisi
olmasi kacinilmazdir.

VERi GUVENLIGi

Ote yandan, is diinyasinda oldugu gibi, kamu kurumlarinda da
stirecler elektronik ortama gectikce, bu bilgilere olan ilgi artmakta
ve yasadisi yollardan bu kurumlara ait bilgiler ele gecirimeye
caligiimaktadir. Onceden bir kurumun biinyesindeki bilgiler kagit
ortaminda iken, bunlari ele gecirmek icin bircok fiziki engelin asil-
masi, kurum i¢ kaynaklar ile isbirligi yapiimasi gibi yontemler kaci-
nilmaz idi ve bdyle bir tesebbiis basarili olsa dahi kisith miktarda
bilgi disariya aktarilabiliyordu. Oysa giinimiizde artik fiziki olarak
bilgiye erisme ve ele gecirmenin zorluklari ile ugrasmaya gerek
kalmayip diinyanin herhangi bir yerinde iken, istenilen bir kurumun
bilgi kaynaklarina elektronik ortamda saldiri diizenlenebilmekte ve
yeterli gtivenlik 6nlemleri alinmamis ise dakikalar mertebesindeki
bir stirede, bir kurumun kritik tim verileri ele gecirilebilmektedir.
Siber guvenlik kavrami ile cok daha sik karsilastigimiz ve siber
saldinlar daha sik yasamaya basladigimiz bu gunlerde, artik
kurumlarin veri merkezlerinde muhafaza edilen verilerin fiziki
glvenliginin yani sira elektronik ortamdaki givenligi de 6n plana
ckmis durumdadir. Ancak kurumlarin glindem 6nceligi, nitelikli
insan kaynaginin varligl, ayriimis olan biitce ve bu konudaki farkin-
daliga bagli olarak, veri giivenligine verilen énem ve gerekliliklerin
yerine getirilis seviyesi farkliliklar gdstermektedir.

SUREKLILIK ve VERIMLILIK
Veri merkezlerinde 6nemli bir kavram da sdrekliliktir. Tum
hizmetlerin elektronik ortamda veriimesi ile birlikte, veri mer-

@ Mimar ve Miihendis

kezlerindeki sistemlerin kesintisiz calismasi 6nem kazanmis
bulunmaktadir. Dolayisiyla daha énceden sistem odasi olarak
nitelendirilen ortamlarda daha ¢ok i¢ kullanicilara hizmet veren
cihazlar icin artik stireklilik gereksinimi nedeniyle her tdrlli (enerji,
iletisim, iklimlendirme, sunucu, guvenlik altyapisi, depolama, vb.)
baslikta yedeklilik olusturma ve kaliteli isletme ihtiyaci gindeme
gelmis, belirli bir standardi karsilayan veri merkezi biinyesinde
bu hizmetlerin saglanmasi zarureti dogmustur. Bu da énemli bir
maliyeti ve isletme zorluklarini beraberinde getirmistir. Gerek
bélgesel altyapi sebebiyle enerji veya iletisim gibi bazi yedekli-
liklerin istenilen sartlarda yerine getirilemeyisi, gerekse nitelikli
insan kaynagi ve teknik destegin saglanamamasi veri merkez-
lerinde karsilasilan zorluklar olarak ortaya cikmistir. Tim bunlara
ilaveten iklimlendirme, fiziki guivenlik ve diger sartlarn saglamak
icin yiksek maliyetlerin glindeme gelmesi, bu veri merkezlerinin
kurumlar icin 6nemli bir maliyet kalemi haline gelmesine sebep
olmustur. Giinimizde tek bir kuruma ait veri merkezinin sadece
elektrik enerjisi maliyetinin ayda yiz binlerce liraya karsilik gele-
bildigi bilinmektedir.

VERI MERKEZLERINE DAIR GENEL YAKLASIM

Dunyadaki genel gelisim incelendiginde, 6zellikle kamu kurumla-
rinda veri merkezlerinin, bilgi toplumu stirecine gecisten itibaren
hizla arttig), (ABD'de 1998-2010 yillari arasinda yaklasik dort
kat artis) gézlenmektedir [1]. Bununla birlikte, bu veri merkez-
lerinin genelde yiizde 27 seviyesinde verimli olarak kullanidigi,
normal bir ofisten ortalama 200 kat fazla enerji harcayabildigi
gozlenmistir [1]. Veri merkezlerinin yonetilebilirlik zorluklarinin
artmasi, siber givenlik acisindan artan riskler ve yangin, yedek-
lilik, iklimlendirme, nitelikli insan kaynag! gibi yiksek isletme
maliyetleri sebepleri ile yakin dénemde Ulkeler, kamu kurum-
larindaki veri merkezlerinin sayisi azaltmay! hedeflemislerdir.
Bunlara en iyi érnek, Amerika Birlesik Devletlerindeki veri mer-
kezleridir. ABD'de 1998-2008 doéneminde veri merkezleri sayisi
432'den 2 bin 94’e yikselmis, ayni dénem &zel sektér agisindan
izlendiginde veri merkezlerinin sayisinin azalma egilimi gos-
terdigi gozlenmis olup bu kapsamda IBM'in veri merkezlerinin
sayisi 1995 yilinda 235 iken 2009 yilinda 12'ye inmistir [6].
Bununla birlikte ABD'de, etkinlik ve verimlilik kapsaminda veri
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merkezlerinin konsolide edilerek sayilarinin azaltiimasi hedeflenmis,
bu kapsamda 2011 yilinda 195 veri merkezi kapatiimis, 2012 yili
sonuna kadar veri merkezleri birlestirilerek 373 veri merkezinin daha
kapatiimasi planlanmistir [1]. Béylece 2015 yilina kadar toplam 800
veri merkezi konsolide edilerek 3 milyar dolardan fazla tasarruf elde
edilmesi planlanmistir [2] [3].

KAMU ENTEGRE VERI MERKEZLERI

Birlesmis Milletlerin e-Devlet Gelismislik Raporu'nda 2010 ve 2012
yillarinda birinci sirada yer alan Giiney Kore'de bu konudaki yaklasimlar
incelendiginde, daha dikkat cekici bir yapr karsimiza ¢ikmaktadir [7]
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[8]. Giiney Kore'de “Kamu Yénetimi ve Givenligi Bakanligl” [4] altinda
2005 yilinda kurulan “Ulusal Bilisim ve Bilgi Ajansi” (NCIA, National
Computing and Information Agency), Ulkedeki toplam 48 merkezi
kamu idaresinin veri merkezlerini, iki ayri sehirde kurdugu ulusal veri
merkezlerinde birlestirmis ve bu iki bolgeyi birbiri ile yedekli yapmak
sureti ile tim kurumlarin servislerinin buradan verilmesini saglayarak
dinyadaki ik “Kamu Entegre Veri Merkezi (GIDC, Government Integra-
ted Data Center) olmustur [5]. Halen 25 kurumun veri merkezi Daejeon
sehrindeki bir merkezde, geriye kalan 22 kurumun veri merkezi ise

Gwangju sehrindeki merkezde konumlandirlmis olup bu iki merkez
karsilikli olarak birbirlerini yedekler sekilde calismaktadir [9].

2006'da 19 kurum ile baslayan ve 2007’de ikinci merkezi kuran NCIA ile buglne kadar yapilan degerlendirmelerde elde edildigi goru-

len tasarruflarin bazilarina asagidaki tabloda yer verilmistir [9]. Siber glvenlik agisindan incelendiginde, sistemde 8 katmanli koruma

sistemi ve siber saldiri icin 13 bin otomatik kural tim kamu kurumlarinimn sistemlerini korumaktadir. Sadece 2010 yilinda bu glivenlik

sistemi sayesinde 550 milyon dolar tasarruf saglanmistir.

DEGERLENDIRME BASLIGI

MERKEZILESME ONCESI DURUM MERKEZILESME SONRASI DURUM

VERI MERKEZININ ORTALAMA DEVRE DISI KALMA SURESI (MAKINE/AY) 67 DAKIKA 4.8 SANIYE
DDOS SALDIRISI HAFIFLETME SURES] = 20 SANIYE
FELAKET KURTARMA SISTEMI YUZDE 45 YUZDE 61
MALIYET TASARRUFU (SATIN ALMA VE ISLEME) - YUZDE 30
YILLIK ENER]I TASARRUFU (KARBONDIOKSIT VE ELEKTRIK) = YUZDE 30 3 TON CO
3,75 Mw / SAAT ELEKTRIK
BIT URUN SATINALMALARI TASARRUFU (2009 - 2010) = 112 MIYON DOLAR
HIZMET MUSTERI MEMNUNIYET{ YUZDE 64 YUZDE 89

NCIA PROJELERINE KOBI KATILIMI

YUZDE 26,7 (2010) YUZDE 51 (2012)

Guiney Kore Kamu Entegre Veri Merkezi Kazanimlari [9]

Bu tiir bir yapi incelendiginde, kurumsal ve ulusal bazda
onemli basliklar icin avantajlar olusturdugu gozlenmektedir:
1. Veri merkezlerinin isletme maliyetleri (yangindan koruma, fiziki
glvenlik, iklimlendirme, enerji, nitelikli insan kaynagi) minimum dizeye
inmektedir.

2. Tum yedeklilikler (enerji, iletisim altyapisi, kesintisiz glic kaynaklari,

glvenlik cihazlar, sunucu sistemler, iklimlendirme vb.) sadece tek bir
merkez icin saglanmaktadir.

3. Sanallastirma gibi teknolojileri kullanarak cihaz temin maliyetlerinin
6nemli 6lgide diismesi saglanmaktadir. Béylece temin edilen daha
buytk kapasiteli cihazlar, gerekli glivenlik ortami ve veri izolasyonu olus-

turulmak sureti ile birden fazla kurum icin hizmet verebilmektedir.
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4. Ulusal kamu glivenligi acisindan daha etkin ve nitelikli kaynaklar tara-
findan sistemlerin siber glvenligi (Ustelik cok daha az sayida istihdam
ile) saglanmaktadir.

5. Kurumlarin giindem 6nceligine bagli kalmadan, veri merkezinin tim
gereksinimleri tek elden, éncelikli glindem olarak ve eksiksiz sekilde
saglanmaktadir.

6. Kamu bulutu ve kurumlar arasi entegrasyon icin neredeyse hicbir
altyapiya ihtiya¢ duyulmamakta, cok daha gtivenli ve kolay yonetilebilir
sekilde kurumlar arasi entegrasyonlar saglanmaktadir.

7. Felaket Kurtarma Merkezi icin 6zel yatirma gerek kalmamakta, tim
sistem tam aktif ve tam yedekli olarak hizmet vermektedir.

8. Veri merkezleri envanteri, giivenlik denetimleri ve testleri, takibi ve
muhtelif standartlara uygunluk vb. tek bir noktadan ve en etkin sekilde
yapilmaktadir.

SONUC

Kamu kurumlarina karsi artan siber tehditler ile kamu bulutu, gtivenli
kamu iletisimi, siber giivenlik gibi kavramlar Ulkelerin yogun olarak
glindeminde bulunmaktadir. Ayrica bilgi toplumu stirecinde sayilart hizla
artan veri merkezlerinin etkin ve verimli olarak hizmet vermesi de énem-
le izerinde durulan bir basliktir. Bu gereksinimler cercevesinde giinimiiz-
de bircok tlkede, gerek 6zel sektor gerekse kamuda, gelisen teknolojilerin
de sagladig imkanlar ile veri merkezlerinin konsolide edilerek daha etkin
ve verimli hizmet saglanmasi egilimi géze carpmakta, bunu saglayan
Ulkelerde basta ekonomik tasarruf olmak tzere 6zellikle siber glivenlikte
cok onemli kazanimlar elde edildigi gortiimektedir.
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